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RESUME. Grdce a ['émergence de technologies tels que loT, Mobile computing, Cloud
computing, Fog/edge computing le Systeme d’Information (SI) d une organisation peut intégrer
des environnements informatiques intelligents, complexes, hétérogenes et mobiles au-dela de
[’environnement physique de I’ organisation afin d’étre plus réactif et proactif dans les services
et les processus métiers qu’il supporte. Cette nouvelle génération de SI, nommée Systéme
d’Information Pervasif (SIP) nécessite d’adopter une vision trés intégrée de [’ensemble des
couches d’un SI qui va de la plus basse « architecture physique informatique » a la plus haute
de « pilotage métier ». Une telle verticalité contraste avec les pratiques traditionnelles, dans
lesquelles la complexité d’un SI est maitrisée par un cloisonnement en couches et une gestion
de celles-ci en « silo ». Les auteurs essaient de comprendre quelles sont les connaissances et
les compétences attendues pour l’ingénierie de tels systemes.

ABSTRACT. Thanks to the emergence of technologies such as IoT, Mobile computing, Cloud
computing, Fog/ Edge computing, the Information System (IS) of an organization can integrate
intelligent, complex, heterogeneous and mobile computing environments beyond the physical
environment of the organization in order to be more responsive and proactive in the services
and business processes it supports. This new generation of IS, called Pervasive Information
System (PLS) requires adopting a very integrated vision of all the layers of an IS, which goes
from the lowest "physical IT architecture” to the highest "business management”. Such
verticality contrasts with “traditional” practices on IS, on which, the complexity of an IS is
controlled by a partitioning into layers and a management of these in “silo”. The authors try
to understand what knowledge and skills are expected for the engineering of such systems.

Mots-clés : Systémes d’Information Pervasifs, Ingénierie des SIP, Compétences.
Keywords: Pervasive Information Systems, SIP Engineering, Skills.




1. Introduction

L’émergence de nouvelles technologies dans les SI conduit a leur évolution vers
une nouvelle génération de Systémes d’Information, les Systémes d’Information
Pervasifs. Ces nouvelles technologies influencent, en premier lieu, les infrastructures
utilisées par ces systémes, mais leur influence ne se limite pas a ce niveau purement
technique. Tous les niveaux d’un Systéme d’Information peuvent étre impactés
(Kirsch Pinheiro, 2021). Dans une vision schématique (pour ne pas dire simpliste), on
peut considérer que ces nouvelles technologies et les opportunités qu’elles apportent
sont susceptibles d’influencer les infrastructures, mais également les services offerts,
les applications et processus métiers, voire méme le pilotage de ces systémes (voir
Figure 1).

Les nouvelles technologies, comme I’IoT, le Cloud et Fog/Edge Computing,
apportent plus de dynamisme aux Systémes d’Information et permettent ainsi
d’envisager des SI plus souples, capables de mieux s’adapter aux changements. La
notion de contexte, qu’on peut définir comme toute information pouvant caractériser
une action ou une entité (Dey, 2001), peut alors contribuer a atteindre cette souplesse,
devenue nécessaire pour mieux tenir compte de 1’environnement dynamique vers
lequel se dirigent petit a petit les Systémes d’Information. L’information de contexte
peut ainsi €tre capturée et remontée, niveau par niveau, tels des événements, et
contribuer a I’adaptation de chaque niveau et du systéme dans sa totalité.

La Figure 1 montre que les technologies positionnées a gauche comme le Cloud
Computing, Edge Computing et le Machine Learning permettent d’influencer une ou
plusieurs couches du SIP sans préciser lesquelles particuliérement. Les différentes
dispositifs IT et I’'IoT (IoT & Device) sont positionnés en bas car ils ont un impact
direct sur la couche infrastructure. Les éléments placés verticalement a droite sont les
préoccupations transversales qui doivent étre prise en compte dans I’ingénierie des
SIP : la gestion du contexte, la sécurité et les aspects « green IT».
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Figure 1. Vision schématique d’un Systeme d’information Pervasif



Grace a ces nouvelles évolutions et pratiques, les SI peuvent s’étendre bien au-
dela des limites physiques de I’organisation. Ils sont désormais accessibles partout,
incluent des ressources internes et externes a 1’organisation et peuvent méme intégrer
I’environnement physique. Les notions de ce qui est a I’intérieur ou a I’extérieur d’une
entreprise sont devenues floues avec des processus utilisant des ressources autres que
ceux du périmetre traditionnel de 1’entreprise (Castro-Leon, 2014). L’environnement
est devenu de plus en plus hétérogene, intégrant des dispositifs de nature trés variée,
qui peuvent en plus étre mobiles, ce qui rajoute le dynamisme a I’hétérogénéité. Nous
avons donc des SI qui sont de plus en plus confrontés a un environnement hétérogéne
et dynamique, intégrant des ressources de nature trés variée (ressources Cloud,
serveurs locaux, ordinateurs personnels, nano-ordinateurs, etc.) et des services tout
aussi variés, pouvant appartenir a 1’organisation elle-méme, mais également a des
organisations partenaires, vor méme intégrer I’environnement physique entourant ces
¢léments et les utilisateurs. Il s’agit des systémes pour lesquels on attend davantage
de souplesse et une certaine « intelligence » afin de mieux réaliser les activités de
I’organisation et les besoins de ses utilisateurs.

L’objectif de ce papier est de comprendre I’ingénierie nécessaire pour de tels
systemes et de définir quelles sont les compétences attendues dans 1’ingénierie de ces
Systémes d’Information Pervasifs. Pour répondre a cette question, la section 2 précise
la notion de « Systémes d’Information Pervasifs » (SIP) considérée dans I’article ; les
exigences attendues des SIP sont explicitées a la section 3. La discussion sur les
compétences attendues pour cette nouvelle ingénierie est abordée a la section 4 en
exploitant la verticalit¢ du SIP et la convergence des disciplines autour de cette
ingénierie, avant de conclure a la section 5.

2. Qu’est-ce qu’un systéme d’information pervasif ?

Plusieurs visions du terme « Pervasive Information Systems » existent. Une
premiére tendance se résume par le fait que le mot clé « pervasive » est associé a
I’information qui est omniprésente et qui est capturée n’importe ou grace a des
capteurs dispersés dans 1’environnement physique. Le systéme, dans ce cas, se congoit
comme un systéme orienté senseur pour capturer l’information n’importe ou et
n’importe quand. Cette tendance est représentée notamment par des systémes issus de
I’IoT, tels que (Xiao et al. 2017 ; Brahem et al. 2021 ; Lippi et al. 2021 ; Kim & Lee,
2021). Une autre tendance s’assimile plutét aux environnements ubiquitaires,
fournissant de maniére autonome un confort a un ou plusieurs utilisateurs. Ces
systemes pervasifs sont souvent limités & une application, a un lieu et/ou a un
ensemble de dispositifs technologiques intelligents mais sont rarement connectés aux
métiers ou aux systémes d’Information traditionnels d’une organisation. On parle
alors de systémes ou plutdt d’applications pervasives, dont on peut citer (Maass &
Varshney, 2012 ; Cheraghi et al. 2021 ; Lalanda et al. 2021 ; Raychoudhury et al.
2013 ; Romero et al. 2010). Enfin, la tendance que nous considérons dans cet article
est bien celle d’un Systéme d’Information qui devient pervasif, car il doit prendre en
compte des événements qui se passent dans des environnements physiques et offrir



des services adaptés au plus pres des utilisateurs. Dans cette tendance, nous pouvons
citer (Kourouthanassis et al., 2010 ; Najar et al. 2014 ; Hauser et al. 2017).

Lorsqu’on considere un Systéme d’Information qui devient pervasif, la synergie
entre les couches métiers du Systéme d’Information et I’infrastructure IT distribuée,
dynamique et hétérogéne devient alors un facteur essentiel des SIP. Or,
traditionnellement, I’ingénierie des Systémes d’Information maitrisait la complexité
des SI en couches et en « silo ». Cette vision traditionnelle compartimentée limite les
interactions entre les différents niveaux et ne favorise pas la circulation d’information
entre eux. Or I’introduction des nouvelles technologies et des nouvelles pratiques a
bouleversé cette organisation. Par exemple, le caractére stratégique du choix entre un
déploiement « on-premise » ou sur le Cloud, ou encore la migration des systémes vers
une architecture micro-services sont autant d’illustrations de ces bouleversements. La
complexité de gestion de I’infrastructure IT n’est plus qu’une question technique mais
devient contrainte par des politiques qui sont dirigées par le métier. De la méme
maniére, 'infrastructure IT omniprésente dans I’environnement physique d’une
organisation permet de capturer de I’information qui peut avoir une influence sur les
processus métiers supportés par le systéme d’information et de 1’organisation. Cette
synergie oblige a remettre en cause la strate de couches cloisonnées dans laquelle s’est
construite I’ingénierie des SI et de penser le systéme d’information pervasif selon sa
dimension verticale (verticalit¢) du métier a I’infrastructure IT de maniére intégrée
(voir la Figure 1).

3. Quelles sont les exigences attendues des Systémes d’Information Pervasifs ?

Apres avoir introduit notre vision du systéme d’information pervasif, nous allons
discuter des exigences qui seront attendues par des SIP afin de mieux identifier les
problémes et enjeux a résoudre. En effet, différentes exigences ont été mise en avant
dans (Najar et al. 2014), dont certaines nous semblent particuliérement pertinentes en
ce qui concerne I’ingénierie des Systémes d’Information Pervasifs.

La premicre exigence attendue est la « sensibilité au contexte ». Déja soulignée
par (Kourouthanassis et al. 2010), il s’agit de la capacité d’un systéme a s’adapter a
I’environnement qui I’entoure (Baldauf et al. 2007). Le SIP en tant qu'environnement
ubiquitaire doit percevoir 1'évolution de son environnement d'exécution et s'adapter
en conséquence. La connaissance du contexte est utilisée pour obtenir cette capacité.

La deuxiéme est celle de « la gestion de I’hétérogénéité ». En effet, le SIP doit
prendre en charge une variété trés large de dispositifs techniques et de services
proposés a I’utilisateur ou exécutés dans ces environnements physiques. La gestion
de I’hétérogénéité est complexe mais primordiale.

La troisiéme exigence est relative a la « transparence » que 1’on devrait retrouver
dans I’Informatique Ubiquitaire. Comme I’a souligné Weiser (1991), I’Informatique
Ubiquitaire devrait étre invisible pour son utilisateur, disparaitre dans
I’environnement sans étre distinguable de celui-ci. Le SIP en tant qu'environnement
ubiquitaire doit cacher la complexité et I'hétérogénéité aux utilisateurs. Derricre cette
notion de transparence se cache aussi la facilité d’utilisation d’un systéme dont la



manipulation ne doit pas demander d’effort particulier d’un point de vue cognitif,
comme le souligne (Bell & Dourish, 2007).

La quatriéme exigence concerne la « satisfaction des exigences ». Le SIP en tant
que SI doit répondre aux besoins de l’utilisateur ou du métier n’importe ou et
n’importe quand. Il s’agit avant tout de rendre 1’utilisateur plus productif, de proposer
les moyens les plus adaptés pour satisfaire ses besoins, de maniére a lui permettre de
focaliser davantage sur les taches génératrices de valeur ajoutée pour lui ou le métier.

La cinqui¢me exigence attendue est « I’adaptation ». Le SIP doit pouvoir gérer la
variabilité possible dans les services et les infrastructures techniques pour répondre
aux besoins des utilisateurs et des métiers en toute circonstance. Il s’agit de pouvoir
proposer un systéme qui puisse étre per¢u comme « intelligent » par sa capacité a
s’adapter et a proposer le « bon service au bon moment ».

Les cing exigences de base d’un SIP proviennent de la convergence entre celles
relatives a un SI et celles associées aux environnements ubiquitaires ou pervasifs. La
section suivante va se centrer sur I’ingénierie des SIP, et sa complexité de mise en
ceuvre par rapport a celle des SI traditionnels a cause de la verticalité qui a été
introduite a la Section 2 et a la convergence des disciplines telles que IoT,
périphériques intelligents, Cloud/Edge/Mobile Computing mais aussi le Machine
Learning. En effet, la prise en compte de ces exigences engendre la verticalité
mentionnée dans la Section 2, puisque chacun des niveaux illustrés dans la Figure 1
sera impacté a la fois par le respect de ces exigences en interne, mais également en
réaction aux informations et aux adaptations issues/réalisées par les autres niveaux, et
en influencant a son tour les autres niveaux.

4. Ingénierie des SIP : convergence des disciplines & verticalité

L’ingénierie des SIP consiste d’abord a expliquer les différentes compétences et
connaissances attendues a chacune des couches de la Figure 1.

La couche «infrastructure » est de plus en plus complexe puisqu’elle intégre les
technologies telles que Cloud/Edge et Mobile computing ainsi que [oT. Aujourd’hui
pour maitriser cette couche, il faut étre capable de :

e gérer et adapter les infrastructures matérielles et logicielles utilisées
traditionnellement dans les SI (matériel, plateforme d’exécution, réseau et
middleware orienté service ou objet) ;

e  gérer et adapter les infrastructures Cloud/Edge et Mobile computing et IoT
pour étendre le SI vers les environnements pervasifs. Cette compétence
nécessite des connaissances techniques sur I’hétérogénéité des dispositifs IT,
leurs capacités mais aussi des connaissances sur les architectures micro-
services et les techniques de virtualisation et les outils de déploiement
associés ;



e Comprendre comment les politiques métiers peuvent/doivent impacter la
gestion de I’infrastructure IT.

La couche « services » représente les services applicatifs (ou composants) qui sont
déployés et exécutés sur 1’architecture IT et qui permettent de supporter 1’utilisateur
et/ou le métier. L’orientation service est trés connue au niveau des Systémes
d’Information et des applications. L’adoption d’une architecture micro-service remet
au premier plan les architectures orientées services, pas au sens des technologies
comme REST et SOAP, mais par rapport aux principes et aux qualités attendues par
ces architectures, comme le souligne (Shadija et al. 2017). Les compétences et les
connaissances utiles pour cette couche sont sur les architectures orientées services et
les technologies existantes a base de service allant de la conception jusqu’a la partie
déploiement et exécution sur 1’architecture IT. Des middlewares et autres outils
spécifiques sont utilisés pour généraliser et faciliter leur utilisation.

La couche « application » correspond a 1’ensemble des applications constituant le
Systéme d’Information. Chaque application est composée de services interconnectés
entre eux par des régles applicatives. Le fonctionnement en silo dont ont bénéficié les
SI pendant de longues années a contribué a la conception d’applications qui sont
aujourd’hui considérées comme monolithiques et difficiles a faire évoluer. Le passage
de celles-ci a une architecture micro-services est un sujet abordé par de nombreux
travaux, tels que (Taibi & Systd, 2019 ; Da Silva et al., 2019 ; Balalai et al. 2015).
Les compétences et connaissances requises sont relatives a la conception, la
réalisation et la validation d’application selon une architecture orientée service.
L’identification et la concrétisation de ces régles applicatives doivent étre maitrisées
ainsi que celles de la variabilité du point de vue métier mais aussi du point de vue
technique. La gestion de la variabilité et les possibilités d’adaptation, comme celles
discutées dans (Baldauf et al. 2007 ; Lalanda et al. 2021 ; Raychoudhury et al. 2013 ;
Romero et al. 2010), deviennent des connaissances majeures dans le contexte des SIP.

La couche « pilotage » permet d’avoir la vision globale des applications au niveau
stratégique et au niveau métier. Traditionnellement, 1’architecture d’entreprise, la
gouvernance des SI et des processus métiers sont des thémes de connaissances et de
compétences utiles pour cette couche. Cette couche va devoir intégrer la valeur
ajoutée des environnements pervasifs intégrées au niveau des couches : infrastructure
IT, services et applications. A nouveau, I’exemple du passage a une architecture
micro-service illustre bien 1’impact de ces transformations, en principe techniques,
sur I’architecture entreprise, comme le souligne, par exemple (Miissig et al. 2017).

Les couches pilotage, application, service et infrastructure doivent mettre tout en
ceuvre pour satisfaire les exigences des utilisateurs et du métier (quatrieme exigence
de la section 3).

La facette « contexte » mentionnée dans la Figure 1 est transversale aux autres
couches. L’ingénierie de contexte, soulignée dans (Kirsch-Pinheiro & Souveyet,
2018), doit pouvoir s’appliquer a chacune des couches pour étre capable de faire de
I’adaptation. Les compétences et les connaissances nécessaires sont relatives a la



modélisation du contexte, I’acquisition du contexte, 1’interprétation des données et
aussi la prise en compte de la distribution du contexte. Cette ingénierie de contexte
est primordiale dans les SIP puisque c’est cette fonctionnalité qui permettra de
répondre aux exigences des SIP comme la sensibilité au contexte, la transparence et
I’adaptation. L’architecture IT intégrera des dispositifs physiques ou logiciels
(capteurs) pour acquérir les informations de contexte qui pourront ensuite étre
exploitées dans une ou plusieurs couches (fleche jaune « information » partant de
« infrastructure » montant en traversant toutes les couches jusqu’au « pilotage » dans
la Figure 1).

L’exploitation des informations de contexte venant des couches inférieures peut
permettre a la couche concernée de réagir a la situation en changeant ou/et adaptant
son propre fonctionnement, mais également la configuration de la couche inférieure
(fleche jaune « adaptation » descendant de pilotage jusqu’a I’infrastructure.

Les informations de contexte capturées peuvent étre utilisées par les techniques de
d’Intelligence Artificielle et de Machine Learning pour prédire des comportements
ou des situations indésirables qui pourraient étre ainsi détectées et évitées. Méme si la
question de ’application de ces techniques a grande échelle (celle de tout un SI)
persiste (Ben Rabah et al., 2020), il n’empéche que celles-ci offrent de nombreuses
perspectives, comme 1’illustrent des travaux tels que (Kim, & Lee, 2021 ; Lalanda et
al. 2021 ; Rojas et al. 2020), faisant de ces techniques un pilier pour les SIP. Les
compétences et connaissances sur les techniques dites de « Machine Learning » sont
nécessaires pour mettre en ceuvre 1’adaptation désirée dans les SIP.

Tout aussi vertical que la notion de contexte elle-méme, les SIP, de par leur intégration
a ’environnement et leur caractére étendu, posent tout naturellement la question de la
sécurité, au sens large du terme, tant les implications dans ce domaine sont
nombreuses. De la sécurité des informations a celle des services et des applications,
du respect de la vie privée et autres interrogations nées de cette observation intensive
du contexte, comme traité, par exemple, dans (Brahem et al. 2021), en passant par la
notion de confiance aussi bien de 1’utilisateur face au systéme, mais également des
¢léments de ces systeme entre eux, différents aspects sont concernés et tous les
niveaux sont touchés de manicre transversale. Les compétences autour de la sécurité
se montrent ainsi de plus en plus nécessaires pour 1’ingénierie des SIP.

Dans le méme ordre idée, les préoccupations du cout énergétique des solutions
adoptées tant du point de vue du matériel que du logiciel et de I’informatique durable
ne doivent pas étre exclues des SIP ainsi que son intégration dans un environnement
plus écologiquement responsable (Sarkis, J., Koo, C. & Watson, R.T. (2013)). La
facette « green » est aussi une préoccupation transversale ; c’est pour cette raison que
les compétences autour de l’informatique durable (green) sont des compétences
incontournables pour 1’ingénierie des SIP.

Comme on peut le constater, la mise en ceuvre des SIP nécessite des connaissances et
des compétences dans plusieurs disciplines qui vont du pilotage du SI jusqu’aux
infrastructures techniques et la maitrise des nouvelles technologies au niveau
infrastructure comme [oT, Cloud/Edge/Mobile Computing.



De plus, la synergie de toutes ces couches, par la boucle « information-adaptation »
ne peut se faire que si, d’une part, I’ingénierie de contexte et les techniques de A et
Machine Learning sont maitrisées et, d’autre part, par la verticalité des couches.

5. Conclusions

Les Systemes d’Information Pervasifs doivent se voir comme une nouvelle classe de
Systéme d’Information ou 1’on doit prendre en compte de manicre fortement intégrée
les environnements physiques outillés de dispositifs technologiques pour améliorer le
métier, le support aux utilisateurs, et adapter au mieux la réponse du systéme
d’information aux changements de 1’environnement. Cet article montre que cette
nouvelle classe remet en cause 1’organisation en « silo » des couches décrivant les
Systémes d’Information. Aujourd’hui, les exigences en matiere de SIP montrent que
la synergie des couches est primordiale et que cette verticalité doit étre explicite et
complétement maitrisée. Enfin, 1’ingénierie des SIP implique la convergence de
plusieurs domaines : SI, contexte, sécurité, informatique durable, A et Machine
Learning et la maitrise de nouvelles technologies comme Cloud/Edge/Mobile
Computing et IoT. On est donc face a des systémes profondément pluridisciplinaires,
ou des compétences dans ces nombreux domaines s’averent nécessaires. Cette
pluridisciplinarité, associée a la verticalité, interroge sur les modeles, méthodes et
méthodologies nécessaire a 1’ingénierie des SIP. Celle-ci, tout comme ces systemes,
sera profondément marquée par cette verticalité et cette pluridisciplinarité.
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