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Si les données
constituent

I’'un des principaux
actifs immatériels
des entreprises,

la 1égalité

du processus

de collecte automatisée
est un préalable
indispensable
pour pouvoir
valoriser
ultérieurement

ce patrimoine
informationnel.

vant de pouvoir exploiter les
données, il faut les collecter.
Il existe différents moyens de
collecter des data : soit ma-
nuellement, ce qui peut néces-
siter un temps considérable lorsqu’on
cherche a disposer d’un volume impor-
tant, soit au moyen de méthodes auto-
matiques, via des logiciels permettant
d’obtenir une quantité importante
d’informations dans un laps de temps
record (action de « scraper »).
De plus en plus de sociétés ont recours
au «web scraping » pour récupérer le
contenu des sites afin d’enrichir leur
propre base ou de générer de nouveaux
business. La question de la légalité de
cette activité est souvent traitée tardive-
ment, notamment par les investisseurs
dans le cadre de la «due diligence »
(diligence raisonnable) ou encore au
moment de la démarche de mise en
conformité RGPD.
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scraping et non crawling

«Scraping » est un terme anglais signi-
fiant littéralement «grattage », qu’il ne
faut pas confondre avec le «web craw-
ling », pratique d’indexation des don-
nées sur les moteurs. Appliqué au web, le
terme renvoie a une technique d’extrac-
tion automatisée de contenu structuré.
Concretement, la récupération de don-
nées est effectuée par un programme,
un script qui va parcourir un site web et
extraire les données et les stocker dans le
but de les réutiliser sur son propre site.
Mais comment le droit qualifie-t-il et
encadre-t-il la collecte des données, par-
ticulierement lorsqu’elle est opérée par
des robots ?

1. Scraping vs
mise a disposition
d’API

Le scraping est différent de I'usage d’une
interface de programmation applicative
(API) permettant au site source de
controler le transfert des données aux
tiers réutilisateurs en fournissant un ac-
cés gratuit ou payant.

La méthode la plus courante pour réali-
ser un scraping légal de données est de
recenser et de récupérer des données pu-
bliques distribuées sous une licence libre
et ouverte. En France il s’agira nécessai-
rement de l'une des licences énumérées
dans le décret n° 2017-638 du 27 avril
2017 relatif aux licences de réutilisation
de l'open data.

Mais au moment des débats sur la créa-
tion d'un service public de la donnée,
consacrée par le décret n° 2017-331 du

14 mars 2017, une partie des praticiens
se pronongait pour la création d'un ser-
vice public de mise a disposition des
API de données publiques de référence.
Malheureusement, cette proposition n’a
pas été imposée comme un corollaire
obligatoire pour ces données essentielles.
En I’état, c’est donc a chacun des acteurs
concernés de financer et de mettre en
place des pratiques de scraping des don-
nées publiques plutot que de faire repo-
ser cet investissement initial et mutua-
liser sur les principaux producteurs de
données publiques.

2. métadonnées
juridiques
associées a un jeu
de données

Le scraping connait un regain d’intérét
depuis 2010 avec I'apparition des activi-
tés de «growth hacking ». La constitu-
tion de base de données de prospects et
le scraping des réseaux sociaux est une
pratique courante chez les growth hac-
kers. Comment encadrer juridiquement
la récupération et la réutilisation des
données privées ?

Les derniers travaux collaboratifs portés
par l'écosysteme Privacy Tech, notam-
ment initiés dans le cadre de Design Your
Privacy, cherchent a créer un référentiel
des CGR (pour passer des «conditions
générales dutilisation» aux «condi-
tions générales de réutilisation ») afin de
redonner concretement le contréle aux
personnes concernées par les traitements.
Ces travaux s’intégrent dans une dé-
marche plus générale de création de
standards  juridico-techniques pour



concrétiser la reconnaissance d'un droit
a la portabilité des données.

Ils seront présentés a I’Assemblée natio-
nale le 10 avril 2019 : un consortium eu-
ropéen est en cours de constitution.

«associer
directement
a des données
une synthése
des droits
et permissions »

projet
«license your data»

Le projet porté par I'Institut national de re-
cherche dédié aux sciences du numérique
(Inria), « license your data », envisage plus
globalement d’associer des métadonnées
juridiques a chaque jeu de données dispo-
nibles sur le web des données.

Pour éduquer le robot au scraping légal
des données, c’est probablement a moyen
terme la bonne pratique a encourager : ce
sera a la personne concernée ou au pro-
ducteur de proposer une version codée du
droit applicable et de la licence associée.
Cette pratique, en plein développement
dans le cadre des créations de «data
lakes » dans les grandes entreprises, per-
met d’associer directement & des données
une synthese des droits et permissions.

Si les dernieres innovations en matiére
de legaltech et Privacy Tech permettent
d’envisager une concrétisation du « Law is
code » dans le droit des données et les stra-
tégies de valorisation des données, faut-il
modifier le cadre juridique applicable ?

3. état du droit
applicable au scraping

A T’ére du big data et des pratiques gé-
néralisées du scraping des données, Me
Nicolas Courtier (2) remet en cause la
protection sui generis des producteurs
des bases de données de la loi de 1998 :

« Le droit des producteurs des bases de
données repose sur une approche sta-
tique des traitements de données : on se
concentre sur la création de la base et
non sur son utilisation ».

En droit positif, plusieurs textes (en
propriété intellectuelle, secret des af-
faires, protection des données person-
nelles, action en concurrence déloyale,
etc.) permettent de sanctionner le scra-
ping illégal.

En propriété intellectuelle, le droit sui
generis (art. L342-1 du CPI) permet au
producteur de la base de données d’in-
terdire, entre autres, I’extraction, par
transfert, ou la réutilisation de la totali-
té ou d’une partie du contenu de sa base
de données.

délit
de vol de donnée

En droit pénal, le législateur a fait de
Textraction de données un délit spéci-
fique. La loi du 24 juillet 2015 a modifié
l’article 323-3 du Code pénal qui réprime
désormais le fait « d’extraire, de détenir,
de reproduire, de transmettre» frau-
duleusement les données d’'un systéme
de traitement automatisé de données
(STAD). Le vol de donnée est donc bien
un délit distinct du vol d’'une chose maté-
rielle (art. 311-1 C. Pénal).

Au-dela de I'idée d’une réforme du droit
positif applicable portée par Me Courtier,
nous pensons que c’est d’abord une appli-
cation combinée du droit et de la tech-
nique qui permettra d’encadrer juridique-
ment le scraping de la donnée.

La technologie blockchain, via des li-
cences d’API ou associées a des jeux de
données transformées en smart contracts,
permet déja de «tokeniser » les licences,
de tracer les réutilisations des données et
d’en répartir automatiquement le fructus.
Si le droit permet aux entreprises de ne
pas étre tout a fait démunies en matiére
de protection de leur patrimoine infor-
mationnel et que la legaltech progresse
rapidement, elles peuvent également pré-
venir la récupération de leurs données
en amont en protégeant leur site (créa-
tion de compte utilisateur, bannissement
d’TP, captchas, etc.)
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4. retour d’expérience
sur une pratique
de scraping légal

La propriété intellectuelle connait un
gisement considérable de données libre-
ment réutilisables. Dans cette matiere,
plusieurs institutions distribuent des jeux
de données, allant de la jurisprudence PI
aux titres de droit de PI.

Notre enjeu était de mettre en place un
robot juriste scrapeur en capacité de col-
lecter légalement ces données pour pou-
voir ultérieurement les exploiter. Nous
avons fonctionné en quatre étapes :

© recensement des jeux de données dis-
ponibles a l'international en matiere de
données de jurisprudence PI;

@ recensement des licences associées
et interrogation des institutions produc-
trices (le cas échéant) pour connaitre le
cadre applicable a la réutilisation;

© modélisation des métadonnées juridiques
associées aux jeux de données récupérées;
@ création du robot scrapeur pour col-
lecter les données, modéliser les méta-
données juridiques associées, enrichir
sémantiquement les données récupérées
et les intégrer a la base.

Ce projet est en ligne sur Caseip.com (3).
1l intégre aujourd’hui les données de ju-
risprudence francaise et des institutions
européennes. Dans les prochains mois, la
plateforme proposera I'accés centralisé aux
données de jurisprudence PI allemandes et
américaines. Pour collecter cette donnée, le
robot scrapeur est en plein apprentissage ! m
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(1) Inria : Institut national de recherche dédié
aux sciences du numérique.

(2) Avocat au barreau de Marseille, spécialiste
en droit de la propriété intellectuelle et droit
des nouvelles technologies, de 'informatique
et de la communication.
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archimag n® 323 avril 2019

41



